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1. 3araabHa ingopmanist

®opma HABYAHHA Jlenna 3ao4yHa
Craryc OH/I- — O60B’s3k0Ba HaBUAJIbHA TUCITUILIIIHA
Oo6csr B kpeautax EKTC 6
OO0cHr B roquuax 3a 180
HABYAJIbHUM ILUIAHOM,
pasom:
B TOMY YHCIIi:
JeKmii: 48
NMPAKTUYHI 3aHATTS:
JIa00paTOPHi 3aHATTHA: 32
ceMiHapm:
camocTiiiHa po6ora: 100
dopma niICyMKOBOI0 Ex3amen/mud.3amik.
KOHTPOJII0

KypcoBuii npoekt

Jucuuniiny BUKJIaganTb Buknamau: npod. Koansuyxk JI.B.

e-mail: lyudmila.kovalchuk@donntu.edu.ua
lyudmila.kovalchuk@jiohk.io

lyudmila kovalchuk@adoriasoft.com

IlepenymMoBH A1 BHBYEHHSI AMCHUILIIHM: TEpeNiK IUCHUILIIH, SKi MalOThb OyTH BUBYEHI
panime: Buma marematuka, [IporpamyBanns, Teopiss WMOBIpHOCTEH Ta MaTeMaTWYHa CTaTHCTHKA
OcHoBu iH(popMariiftHoT Oe3nekn, Meroaun Ta 3aco0u KpunrorpadiyHOro 3axucty iHopmarii,
[HdopmariiiHo-KOMYyHIKaIIHI CUCTEMH, 3aXUCT OMEPALIMHIX CUCTEM.

2. MeTa BUBYEHHS HABYAJILHOI ANCIHUILIIHA
MeTo10 BUBUCHHS HAaBYAJIBHOI JUCLMILUIIHM € ONaHYBaHHSA METOAAMHU Ta 3aCO0aMM TEXHIYHOTO
3axucTy iHQopmauii, miAroroBka (axiBiiB, 3AaTHUX PO3POOJIATH 1 BUKOPHCTOBYBAaTH TEXHOJIOTI{
iH(dopmariifHoi Ta/abo KibepOe3neKH.

3araJjibHi KOMIIETeHTHOCTI:

IK. 3paTHicTe po3B’s3yBaTH CKJIAJHI CHEIliaii3oBaHl 3a1adi Ta MPaKTHYHI MpoOJeMH y Tramysi
3abe3nedeHHs iHpopManiiHoi Ta/abo KibepOesneku, MO0 XapaKTepU3yEThCs KOMIUICKCHICTIO Ta
HETIOBHOIO BH3HAYCHICTIO YMOB.

3K 1.3gatHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTHUYHUX CUTYAIIisIX.

3K.2. 3HaHHS Ta po3yMiHHS IPEAMETHOI 001acTi Ta po3yMiHHS Mpodecii.

OK 2. 31aTHICTh A0 BUKOPUCTAHHS 1HPOPMAIIHO- KOMYHIKAIlIHHUX TEXHOJOTIN, CydaCHUX METO/IB 1
Mozene iHpopMaliitHoi 6e3mekn Ta/ado KibepOe3neKH.

@K 3. 3parHicTh A0 BHUKOPHUCTaHHA NPOTPAMHHUX Ta MPOrpaMHO-aNapaTHUX KOMIUIEKCIB 3aco0iB
3axucTy iH(popmarlii B iHpopMaIiifHO-TEIEKOMYHIKAIMHNX (aBTOMAaTU30BaHUX ) CHCTEMAX

@K 10. 3pmaTHICTh 3aCTOCOBYBAaTH METOIU Ta 3aCO0M KPUIITOrpaiyHOTO Ta TEXHIYHOTO 3aXUCTY
iHdopmMartii Ha 00'exTax 1HGOPMAIIITHOT TiSUTBHOCTI.



IIporpamHi pe3yJibTaTH HABYAHHS:

[1K4. anamizyBaTH, apryMeHTYBaTH, MpHUHMaTH pIIIEHHS 0pUd PO3B’SA3aHHI  CKIIAIHUX
CrieIiagi3oBaHuX 3a7ad Ta MPAKTHUYHUX MpoOjeM y mpodeciiHiil AisIbHOCTI, SIKI XapaKTepU3yIOThCs
KOMIIJIEKCHICTIO Ta HETIOBHOIO BU3HAYEHICTIO YMOB, BIJIIIOBIIATH 33 IPUIHATI PilICHHS

[IK6. XpUTHUYHO OCMHUCITIOBATH OCHOBHI TeOpii, MPHUHIMIIN, METOAW 1 MOHSATTSA y HaBUaHHI Ta
npodeciifHiil AiSUTBHOCTI.

IIK19. 3acTocoByBatH Teopli Ta METONM 3axUCTy I 3a0e3nedeHHs Oesneku iHdopmarii' B
1H(pOpMaLiifHO-TEIIEKOMYHIKALIHHIX CHCTEMax

I[IK 47. BupimyBaTtd 3amavi 3axucty iHGopmarii, mo oO0poOmsieTbcss B 1HPOpPMAIITHO-
TEJIEKOMYHIKALIHHUX CUCTEMax 3 BUKOPUCTAaHHAM CyYaCHMX METOMIB Ta 3ac0o0iB KpuUnTorpadivHOro
3axucty iHdopmarrii

I[IK 48. BHKOHYBaTH BIPOBA/PKEHHS Ta IMIATPUMKY CHCTEM BHSBICHHS BTOPTrHEHb Ta
BHKOPHCTOBYBATH KOMITOHEHTH KPHUMOTOrpadidyHOTO 3aXWCTy i 3a0e3leueHHs HEOoOXITHOTO piBHS
3axHIeHoCT] iH(opMarii B iHpopMaIiiHO-TeIeKOMYHIKAI[IHHUX CUCTEMax

3. OuikyBaHi pe3yJIbTATH HABYAHHA

PesynpTaTamu HaBuaHHS € OBOJIOJIHHS TMPAKTHUYHUMU HABUYKAMU 3 TPOBEICHHS MPOLEIYP
KpunrorpadgiqyHoro 3axucty iH@opMailii, 3aCTOCyBaHHS KpUNTOrpadidyHUX MPOTOKOJIIB, 3aCTOCYBAHHS
KOHIENTYadbHUX 3HaHb 3 HABUAIBHUX TUCIUIUIIH 3arajbHOi MIATOTOBKH JJSI 3aCBOEHHS JUCIHMILIIH
npodeciiHOi MiATOTOBKH.

B winoMmy pesynbraramMu BHBYCHHS JaHOI MUCIUILUTIHA € OBOJIOJIHHS METOJaMHU Ta 3aco0amu
TEXHIYHOTO 3axuCTy iH(poOpMarlli, miaroroBka ¢GaxisiiB, 3JaTHUX PO3POOJIATH 1 BUKOPHUCTOBYBATH
TexXHoJIorii iHpopManiliHoi Ta/abo kibepOesneku.

4. 3aco0u IiarHOCTHKH Pe3yJbTATIB HABYAHHS

[ToTouHuii KOHTPOJIb 3IMCHIOETHCS TiA Yac MPOBEJICHHS NMPAKTUYHUX 3aHATH 1 Mae€ Ha MeTi
MePEBIPKY PIBHA MIATOTOBIECHOCTI CTYJEHTAa JO BUKOHAHHS KOHKpPETHOI poboTn. dopmMa mpoBEACHHS
MOTOYHOTO KOHTPOJTIO — yCHa Oecizia 3a pe3ysibTaTaMyi BUKOHAHHS PAKTUYHUX POOIT.

[TlincymMKkoBHI KOHTpOJb TPOBOIUTHCS 3 METOI0 OIIIHIOBAaHHS pE3y/NbTaTiB HaBYaHHSI Ta
BU3HAYAETHCS MiJCYMKaMH pPe3yJIbTaTiB BHUKOHAHHS Ta 3aXUCTy MPAKTUYHUX POOIT MO KOXHIM 3i
3MICTOBHHUX TEM.

[TincymKoBHii ceMecTpOBUI KOHTPOJIb — ICITUT.

5. Kpurepii oniHiOBaHHA pe3yJibTaTIiB HABYAHHS
Kpurepii owuiHioBaHHS MaioThb (OPMYJIIOBATH IOPAJOK OLIHIOBaHHS MiJ Yac IMOTOYHOTO
KOHTPOJIIO (32 pe3yiabTaTaMd TPAKTUYHUX, JAa0OpPaTOPHHUX, CEMIiHAPCHKUX 3aHATh Ta BHUKOHAHHS
1HIMBITya bHUX a00 IPYNOBUX 3aBJaHb) Ta IMiJCYMKOBOTO KOHTPOJIIO.

Jp | Jp | JIp | JIp | JIp | JIp | JIp | JIp | Ilorounu | Ex3a | Makc
1 2 3 4 5 6 7 8 17} MEH | UMaJb
KOHTPOIIb 305071
Oan
5 |5 5 5 5 5 |5 5 40 60 100
3 3 3 3 3 3 |3 3 24 84

Ipumitka: 1) Ipl, [Ip2 i 1.1 npakTHuHi  pobOTH;
C3l, C32 iT.1ceMiHapChbKi 3aHATTS,
2) V uncniBHEKY MaKCHMAaNbHUH 0all — IPH CBOEYaCHOMY Ta IPaBUIILHOMY BUKOHAHHI, Y 3HAMEHHHKY — MiHIMaIbHUIT (TIpH
IPaBHILHOMY, aJIc HECBOEYACHOMY BUKOHAHHI)

B omiHKy MOTOYHOr0 KOHTPOJIS 3 BAKOHAHHS J1a00PAaTOPHUX POOIT BKIIFOYEHO KOHTPOJIbHI Ta IOTOYHI ONUTYBaHHS



KoHTposib BHKOHAaHHS KypCOBOTO MPOEKTY BKJIIOYA€E IMOTOYHMH KOHTPOJb 33 BUKOHAHHSAM
pO3paxyHKiB Ta 3axMCT nepex Komiciero. OIliHKa BHMKOHaHHS Ta 3aXHCTy KYpCOBOTO IIPOEKTY
npoBoauThes 3a 100-6ampHOI0 MIKAJIOLO.

Ipukiaan po3noainy 6aJiB, AKi OTPUMYIOTH CTY/IEHTH 32 BAKOHAHHS KYPCOBOI0
MPOEKTY
[TosicHIOBasIbHA 3aMKCKa 3axuct poboTu Cyma
40 60 100
3axuct pobOTH Mae Ha yBa3i HasgBHICTh npe3enTairii (10 6aniB) Ta gomosizi (7o 50 GamiB)

Pesynbratn  migCyMKOBOTO  KOHTPOJIIO  OIiHIOIOTBCA 3a  100-0ampHOIO — MIKAloO — Ta
4OTUPHOATHHOIO («BIAMIHHO», «I00pe», «3aJOBLILHOY, «HE3aI0BLITHHOY ).

BiamoBiAHICTE MiX IIKaJTaMH BCTAHOBITIOETHCS HACTYITHUM YMHOM:

Oninka
3a 100-6a1pHOI0 HIKAJIOH0 Jist ex3aMeny
90-100 BIAMIHHO
74-89 no0pe
60-73 3aI0BUILHO
0-59 HE3aI0BLIBHO

6. IIporpama HaBYAJbHOI IV CHUILTIHA

6.1. OcHoBHI TeMH TMCIUILIIHA

Hom. | Ha3zpa Jlekuii //Temn Kon
n\n
Tema 1. Auredpaiunuii anapar, 110 BUKOPHCTOBYETHCSH NPU MO0Y10Bi KPpUNTOrpagivyHUX CHCTEM.
1 Jlekuis 1.MHOXwuHH, BimoOpakeHHs, omepaiii. Anrebpaiuni cTpykrypu 3 oasiero | JI.1/1
ormepalli€ro Ta ix BiactuBocTi. Teopema Jlarpanxa.
2 Jlekuis 2.IluxiiyHa rpyna Ta ii BractuBocTi. BimoObpakeHHs rpym, iX BIACTHBOCTI. JI.1/3
3 Jleknisi 3. AunreOpaiuHi CTPyKTypH 3 JBOMa omepamisiMd Ta ix BiacTuBocTi. | JI.1/5

XapakTepucTUKa Kibll. MynbTUILTIKATUBHA Tpyna Kutblst. ['omoMopdizmMu Kisenp,
iX BJIACTMBOCTI.

4 Jlexuis 4 Kinpue numkis, foro BiaactuBocTi. MynbpTHIUTIKaTHBHA Tpyna Kimsis | JL.1/7
numkiB. Konrpyentii ta ix BaactuBocTi. Po3B’si3yBanHsa koHrpyeHiii. KBaagpatnani
JMIIKY Ta HeMUIKU. OOUuCIIeHHs KBAIPATHUX KOPEHIB 32 MOJTyJIeM

Tema 2. CHUMETpUYHI KPUNITOCUCTEMH Ta MPOTOKOJIH.

5 Jlekuis 5 Cumerpuuni anroputmu mudpysansas: DES, TOCT, iHmi anroputMu. JI.2/1

6 Jlexuis 6. Manopecypcui amroputmu mmdpysannsa. [ludp PRESENT. Inmi | JI.2/3
MaJIOpECYPCHI AJITOPUTMH.

7 Jlexuis 7. IIpoToxonu po3noily ceKpeTy, 1o BUKOpUCTOBYIOTh KuTaiiceky Teopemy | JI.2/5
PO JIMIIKH.
Tema 3. AcumeTpHuHi Ta ri0OpuaHi KpunTorpagiyHi CHCTEMH Ta IPOTOKOJIH.
8 Jlexuist 8. OnHoOG1uHI PyHKIIIT Ta BaKKOpO3B sa3yBaHi 3anadi. [Ipuknamu oqnobiunux | JI.3/1

¢byHkuiid, ix BmactuBocti. 3amada ¢akropuzaunii. 3amaua DLP Ta 3amaua liddi-
I'ennmMana, 3B’30K MIJK HUMH.

9 Jlexuis 9. Ilporokon [ipdi-I'ennmana BcTraHOBIEHHS criiibHOro Kiroda. Ataku Ha | JI.3/3
poTokoJ1. 'enm-dyHKIii, iX BIaCTUBOCTI. AJTOpUTMH HUGPOBOTO ITiAMHKCY.

10 Jlekuis 10. [Tporokon BcTanoBneHHs karouiB TLS SSL. Anani3 oro ckiaioBux. J.3/5




11 Jlekuis 11. TiOpuaHuii anropuTM BCTaHOBJIEHHS chiabHoro kimoua. JICTY | JL3/7
9041:2020.

Tema 4. IIpoToko.,1u 10BeieHHs1 0€3 PO3roJI0LICHHS.

12 Jleknisi 12. O3HaueHHsS TPOTOKOIY JOBeAcHHS Oe3 posronomenas. [loBuora, | JI.4/1
KOPEKTHICTb, BIJICYTHICTh PO3TOJIOIICHHS, CTUMYJISATOp, ekcrpakrop. Iledepa Adi-
babwu. [Tporokon [IIHopa.

13 Jlexuis 13. [IpoTokonu qOBeNeHHS KBapaTUYHOCTI Ta HeKBaapaTuyHocTi. [Iporokon | JI.4/3
JIOBEJICHHSI 3HAHHS KBaJPaTHOTO KOpEeHs y Kbl JUIIKIB. [IpoTokonu noBeneHHs
3HAHHS 3HAYEHHSI MTOJIIHOMY B TOYII.

Tema 5. IIpoTOKO0JIM KOHCEHCYCY, III0 BUKOPUCTOBYIOThCS Y Bi10KYeiiH-TeXHOJ10TisIX.

14 Jlekuin 14. JleuentpamizoBani mepexi. Crnpobu crBoputu uudpoBy BamoTy Ta | JL.5/1
npoOJeMu, 110 MPU IbOMY BUHHUKAIOTh. BukopucTaHHs rem-QyHKIINA 11si ToOyA0BH
OJIOKUECHHY.

15 Jlexuis 15. IIpotokon xoncencycy Proof-of-Work. Oco6nuBocti mpotokoiny, ioro | JI.5.3
KOPHUCHI PUCH Ta HEJOIIKUA. ATaKM Ha MPOTOKOJI Ta CIOCOOH 3aXUCTY BiJ aTak.

16 Jlekuis 16. ITpotokon koHceHncycy Proof-of-Stake. OcobmuBocti nmpotokoiny, horo | JI.5/5
KOPHUCHI PUCH Ta HEJOIIKUA. ATaKM Ha MPOTOKOJI Ta CIOCOOM 3aXUCTY BiJ aTak.

17 Jlekuis 17. Inmni nmpoTokoiM KOHCEHCycy Ha OnokueiiHi. IIporokonu xoncencycy Ha | JL.5/7
osokrpadax

6.2. Temu npakTHYHUX (CeMIHAPCHKMUX) 3aAHATH
[TpoBeneHHs 1abOpaTOPHUX 3aHATH HE Tepe0auYeHO HAaBYAIbHUM [JIAaHOM JAUCLUTUIIHI
6.3. TeMu npakTHYHUX POOIT
Ne 3/m HasBa remu KinbkicTs
TOJIUH

1 JladopaTopHna podora Nel (JIP 1/2). Po3B’s130k 3a7a4 Ha OCHOBHI anreOpaivyHi 4
CTPYKTYpH, apupMeTHYHI onepailtii Ta TeopeMy Jlarpamxa.

2 JladopaTopHa pooora Ne2 (JIP 1/6). Po3B’s130k 3a7a4 Ha OCHOBHI BIACTHBOCTI 4
UKIIYHUX Tpyn. Po3B’s30K 3a7a4 Ha OCHOBHI anreOpaiyHi CTPYKTypH 3 JBOMA
oTiepallisiMU Ta BiOOpaXEHHS TPYII 1 KIJICIIb.

3 JladbopaTtopHa pobora Ne3 (JIP 2/2). Po3B’si30k 3agau Ha pPO3B’SI3yBaHHS 2
KOHT'PYCHIIIN Ta O0YHMCICHHS KBaIPATHUX KOPEHIB 32 MOJIYJIEM.

4 JlaGopatopua podota Ned4 (JIP 2/6). Po3B’s30k 3amay Ha OOYMCIICHHS 4
payHaoBoro nepetBopeHHs aroputMy PRESENT.

5 JladopaTopna po6ora Ne5 (JIP 3/4). Po3B’s130k 33124 Ha OOYHCICHHS CITIIBHOTO 4
kmova y nporokom Hibdi-I'emnmana Tta Ha moOymoBy/mepeBipky IHUGPOBUX
M AITUCIB.

6 KonTposbHa pobora 3a Temamu 1-3 2

7 JlaGopartopna pooora Ne6 (JIP 4/2). Po3B’s30k 3amay Ha BHUKOPUCTAHHS 4
npotokony IIHoppa noBexeHHs 3HaHHS ekcroHeHTH. [loOynmoBa creHorpamu
IPOTOKOJTY, TOOYA0BA EKCTPAKTOPA.

8 JlaGopatopua podora Ne7 (JIP 5/2). Po3B’s130k 3a1a4 Ha OOYIOBY MPOTOKOIY 4
PO3MOJILTY CEKPETY, 1110 BUKOpUCTOBY€e KnuTalicbky TeOpeMy Ipo JIMIIKH.

9 JlabopaTtopna poGora Ne8 (JIP 5/6). Po3B’s30k 3amauy Ha OOYHMCICHHS 2
IMOBIPHOCTI TeHepallii 0J0KiB Ta IMOBIPHOCTI YCHIXy aTaKy MOABINHOI BUTPATH.

10 KonTtpoabHa podoTa 3a Temamu 4-5 2

Ycboro roauH 32




6.4. Camocriiina po6ora

Ne 3/ HazsBa temu Kinpxicts rogus
1 Tema 1. Anrebpaiunuii anmapar, 110 BUKOPUCTOBYETHCS MPH 30
oOy10B1 KpUTITOTpaiuHUX CUCTEM
1.1 | Tema 2. CumeTpuuHi KPUIITOCUCTEMH Ta IPOTOKOIIH 15
1.2 | Tema 3. AcumerpuyHi Ta TiOpuHI KpUNTOrpadidHi CUCTEMU 15
Ta IPOTOKOJIH.
2 Tema 4. IIpotokonu goBeneHHs 0€3 pO3rOJIONICHHS 20
Tema 5. [TpoTOKOJIM KOHCEHCYCY, IO BUKOPUCTOBYIOTHCS Y 20
Br1oK4eH-TeXHOMOT15IX.
Ycboro roaMH 100

6.5. InauBinyaabHi Ta/ad0 rpynosi 3aBIaHHA

VY pamkax Kypcy CTYACHTH BHUKOHYIOTH KYyPCOBHH IPOEKT 3 IUCHUIUTIHM. TemaTtuka poOOTH:
«[ToOynoBa OIiHOK IMOBIPHOCTI aTakM Ha MPOTOKOJIHN KoHceHcycy Proof-of-Stake ta Proof-of-Work
JUTsI pI3HUX MapaMeTpiB OJOKYCHH-MEPEKI Ta PIZHUX JOJIATKOBUX YMOBAX).

Bapiantu 3aBnanb 00MparOThCs 3riTHO HOMEPY B sKypHaiti OOJiKy YCHIITHOCTI CTYJAEHTCHKOI TPYIIH.

Or11iHKa BUKOHAHHSI Ta 3aXUCTY KypcoBOi poOoTH mpoBoauThes 3a 100-0ampHOI0 MIKAJIOH0.
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7.3. MeTonuuHa
MetoanyHi BKa3iBKM 10 BHUKOHAHHA MNpakTHUHUX poOiT 3 nuctmioiiau  «Kpunrorpadiuni

MPOTOKONW» ISl CTyACHTIB JeHHoi ¢opmu HaBuaHHa OC «0akamaBp» CHEIiaabHOCTI 125
KibepOesneka (nranyemocs 0o udanms).

8. Inpopmaniiini pecypcu
1. I'amak O.M. Mocibruk 3 Kypcy «Kommiotepna kpunrorpadis»
https://dspace.uzhnu.edu.ua/jspui/bitstream/lib/36505/1/Kpunrtoanainis3.%20Kpunrtorpadiuni%2
OnpoTokomm.pdf
2. Kpurrrorpadiuni npotokonu, http://um.co.ua/8/8-2/8-241181.html




